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Домашняя контрольная работа по дисциплине «Теория надежности систем» для студентов заочной формы обучения специальности 230105.65 – «Программное обеспечение вычислительной техники и автоматизированных систем».

При оформлении домашней контрольной работы придерживайтесь общепринятых  требований к оформлению письменных работ.
Перед выполнением домашней контрольной работы ознакомьтесь с основными положениями данной дисциплины, а затем переходите к подбору материала по конкретной теме.
Контрольная работа состоит из ответа на теоретический вопрос и решения двух задач. Номер теоретического вопроса (один из двух предложенных) и номера задач определяются из таблицы в соответствии с последней цифрой номера зачетной книжки.
В ответе на теоретический вопрос должна быть рассмотрена актуальность проблем надежности информационных систем (в соответствии с вариантом контрольной работы) и должны содержаться выводы из изложенного материала.
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	Задание
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	1. 
	Вопрос по теории
	10 или 20
	1 или 11
	2 или 12
	3 или 13
	4 или 14
	5 или 15
	6 или 16
	7 или 17
	8 или 18
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	2. 
	Номер задачи №1
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	1
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	4
	5
	6
	7
	8
	9

	3. 
	Номер задачи №2
	10
	1
	2
	3
	4
	5
	6
	7
	8
	9





I. Задания для контрольной домашней работы

Вопросы по теории

1. Международные и российские стандарты в области надежности технических систем и надежности программных средств.
2. Определение реальной надежности функционирования ИС экспериментальными методами.
3. Особенности обеспечения надежности функционирования информационных систем на этапе разработки.
4. Показатели качества и надежности технических систем.
5. Основы логико-вероятностных методов расчета надежности информационных систем.
6. Обеспечение надежности функционирования информационных систем на всех этапах жизненного цикла.
7. Особенности методов оценки надежности программных средств.
8. Математические модели для оценки надежности функционирования информационно-вычислительной системы.
9. Особенности испытания надежности аппаратуры и программного обеспечения.
10. Организация и этапы тестирования при испытаниях надежности ИС.
11. Основные понятия и показатели надежности программных средств.
12. Взаимосвязь надежности и экономической эффективности информационных систем.
13. Взаимосвязь надежности и  безопасности информационных систем.
14. Показатели надежности программного обеспечения.
15. Методы обеспечения надежности программного обеспечения.
16. Основные факторы, определяющие надежность функционирования программных средств.
17. Виды тестирования для обеспечения надежности программных средств.
18. Сертификация для обеспечения надежности программных средств.
19. Экспериментальные методы определения надежности сложных программных средств.
20. Планирование жизненного цикла и управление надежностью ИС.

[bookmark: _Toc246685000]Задача № 1. Определение количественных характеристик надежности по статистическим данным об отказах изделия. 
1. На испытание поставлено 1000 изделий. К моменту времени t=1200 часов вышло из строя 120 штук изделий. За интервал времени 1200-1300 часов вышло из строя 15 изделий. За интервал времени 1300-1400 часов вышло из строя 18 изделий.
Необходимо вычислить P^(t) при t=1200 часов, f^(t), λ^(t) при t=1300 часов. 

2. На испытание поставлено 1500 изделий. К моменту времени t=900 часов вышло из строя 205 штук изделий. За интервал времени 900-950 часов вышло из строя 10 изделий. За интервал времени 950-1000 часов вышло из строя 14 изделий.
Необходимо вычислить Q^(t) при t=950 часов, f^(t), λ^(t) при t=900 часов. 

3. На испытание поставлено 2000 изделий. К моменту времени t=1500 часов вышло из строя 300 штук изделий. За интервал времени 1500-1600 часов вышло из строя 25 изделий. За интервал времени 1600-1700 часов вышло из строя 30 изделий.
Необходимо вычислить P^(t) при t=1600 часов, f^(t), λ^(t) при t=1500 часов. 

4. На испытание поставлено 3000 изделий. К моменту времени t=1100 часов вышло из строя 240 штук изделий. За интервал времени 1100-1150 часов вышло из строя 40 изделий. За интервал времени 1150-1200 часов вышло из строя 45 изделий.
Необходимо вычислить Q^(t) при t=1200 часов, f^(t), λ^(t) при t=1100 часов. 

5. На испытание поставлено 900 изделий. К моменту времени t=1000 часов вышло из строя  90 штук изделий. За интервал времени 1000-1050 часов вышло из строя 15 изделий. За интервал времени 1050-1100 часов вышло из строя 19 изделий.
Необходимо вычислить P^(t) при t=1000 часов, f^(t), λ^(t) при t=1050 часов. 

6. На испытание поставлено 800 изделий. К моменту времени t=2000 часов вышло из строя  70 штук изделий. За интервал времени 2000-2100 часов вышло из строя 30 изделий. За интервал времени 2100-2200 часов вышло из строя 35 изделий.
Необходимо вычислить Q^(t) при t=2200 часов, f^(t), λ^(t) при t=2000 часов. 

7. На испытание поставлено 700 изделий.  К моменту времени t=900 часов  вышло из строя  60 штук изделий. За интервал времени 900-950 часов вышло из строя 30 изделий. За интервал времени 950-1000 часов вышло из строя 40 изделий.
Необходимо вычислить P^(t) при t=950 часов, f^(t), λ^(t) при t=950 часов. 

8. На испытание поставлено 600 изделий. К моменту времени t=1000 часов вышло из строя 80 штук изделий. За интервал времени 1000-1100 часов вышло из строя 85 изделий. За интервал времени 1100-1200 часов вышло из строя 60 изделий.
Необходимо вычислить Q^(t) при t=1200 часов, f^(t), λ^(t) при t=1100 часов. 

9. На испытание поставлено 500 изделий. К моменту времени t=2000 часов вышло из строя  40 штук изделий. За интервал времени 2000-2100 часов вышло из строя 30 изделий. За интервал времени 2100-2200 часов вышло из строя 35 изделий.
Необходимо вычислить P^(t) при t=2200 часов, f^(t), λ^(t) при t=2100 часов. 

10. В течение 1600 час из 100 электронных устройств отказало 4. За интервал времени 1600 - 1800 часов отказало еще одно электронное устройство. 
Требуется определить f^(t), λ^(t) при t =1600 час. 

В таблице 1 приведены основные величины и формулы для расчета количественных характеристик надежности.
Таблица 1
	N
	число изделий, поставленных на испытания
	

	n(t)
	число изделий, не отказавших к моменту времени t
	

	
	число изделий, отказавших за интервал времени 
	

	
	статистическая оценка вероятности безотказной работы изделия
	(1.1)

	
	статистическая оценка вероятности отказа
	(1.2)

	
	частота отказов
	(1.3)

	
	интенсивность отказов
	(1.4)

	
	среднее время безотказной работы изделия
	(1.5)

	
	дисперсия времени безотказной работы изделия
	(1.6)




Пример решения задачи: 
В течение 3000 час из 60  устройств автоматики отказало 5. За интервал времени 3000 - 3200 часов отказало еще 2  устройства. Требуется определить f^(t), λ^(t) при t =3000 час. 
Решeниe. В данном случае N= 60; n(300)=60-5=55;  n(3000, 3000+t)=2; t=200 час .
 По формуле (1.1) определяем:
P^(3000)=55/60=0,9167;
По формуле (1.3) определяем:
f^(3000)=2/(60∙200)=0,167∙10-3 1/час;
По формуле (1.4) определяем:
λ^(t)=2/(55∙200)=0,1818∙10-3  1/час;

Задача № 2. Аналитическое определение количественных характеристик надежности объекта с нормальным распределением наработки на отказ.
1. Наработка до отказа серийно выпускаемой детали распределена нормально с параметрами: T0 = 1000 час, σ = 100 час. Требуется вычислить количественные характеристики надежности P(t), f(t), λ(t) для t=1200 час.
2. Время работы элемента до отказа подчинено нормальному закону с параметрами T0 = 900 час, σ = 300 час. Требуется вычислить количественные характеристики надежности Q(t), f(t), λ(t) для t=1000 час.
3. Наработка до отказа серийно выпускаемой детали распределена нормально с параметрами: T0 = 2000 час, σ = 500 час. Требуется вычислить количественные характеристики надежности P(t), f(t), λ(t) для t=1800 час.
4. Время работы элемента до отказа подчинено нормальному закону с параметрами T0 = 1500 час, σ = 400 час. Требуется вычислить количественные характеристики надежности Q(t), f(t), λ(t) для t=1550 час.
5. Наработка до отказа серийно выпускаемой детали распределена нормально с параметрами: T0 = 1000 час, σ = 100 час. Определить вероятность того, что при монтаже прибора в него будут поставлены детали, наработка до отказа которых будет находиться в интервале [850, 1200] час;
6. Наработка до отказа серийно выпускаемой детали распределена нормально с параметрами: T0 = 1600 час, σ = 330 час. Определить вероятность того, что при монтаже прибора в него будут поставлены детали, наработка до отказа которых будет больше, чем 600 час.
7. Наработка до отказа серийно выпускаемой детали распределена нормально с параметрами: T0 = 1200 час, σ = 250 час. Определить вероятность того, что при монтаже прибора в него будут поставлены детали, наработка до отказа которых будет находиться в интервале [1000, 1350] час;
8. Наработка до отказа серийно выпускаемой детали распределена нормально с параметрами: T0 = 1400 час, σ = 300 час. Определить вероятность того, что при монтаже прибора в него будут поставлены детали, наработка до отказа которых будет больше, чем 1400 час.
9. Деталь, используемая при изготовлении устройства, имеет нормальное распределение наработки с параметрами: T0 = 1100 час, σ = 280 час. Определить наработку до отказа, соответствующую 95% надежности детали.
10. Деталь, используемая при изготовлении устройства, имеет нормальное распределение наработки с параметрами: T0 = 2000 час, σ = 620 час. Определить наработку до отказа, соответствующую 50% надежности детали.

В таблице 2 приведены основные величины и формулы для аналитического определения количественных характеристик надежности.
Таблица 2
	
	вероятность безотказной работы изделия на интервале времени от 0 до t
	(2.1)

	
	вероятность отказа изделия на интервале времени от 0 до t
	(2.2)

	
	частота отказов изделия или плотность распределения отказов
	(2.3)

	
	интенсивность отказов изделия
	(2.4)

	
	среднее время безотказной работы изделия
	(2.5)

	
	дисперсия случайной величины T
	

	Для экспоненциального закона распределения времени безотказной работы изделия

	
	
	(2.6)

	
	
	(2.7)

	
	
	(2.8)

	
	
	(2.9)

	
	
	(2.10)

	Для нормального закона распределения времени безотказной работы изделия

	
	Вспомогательная величина для определения значения функции Лапласа и функции (U)
	

	
	функция Лапласа (значение определяется по имеющимся таблицам функции Лапласа)
	

	
	(значение определяется по имеющимся таблицам)
	

	
	
	(2.11)

	
	
	(2.12)

	
	
	(2.13)

	
	
	(2.14)



Пример решения задачи: 
Время работы элемента до отказа подчинено нормальному закону с параметрами mt =8000 час, t =2000 час. Требуется вычислить количественные характеристики надежности P(t), f(t), (t) для t=10000 час. 
Решение. Воспользуемся формулами (2.11) ,(2.13), (2.4) для вычисления P(t), f(t), (t), mt. 
1. Вычислим вероятность безотказной работы:
P(t) = 0,5−Ф(U) ; U = (t-mt)/t ; 
U = (10000-8000)/2000=1; 
Ф(1)=0,3413 ; Это значение находим из готовых таблиц.
P(10000)=0,5−0,3413=0,1587. 
2. Определим плотность распределения отказов f(t):
(U) = 0,2420; Это значение находим из готовых таблиц.
f(t) = 0,2420/2000 = 0,1210∙10-3 1/час.
3. Рассчитаем интенсивность отказов (t):
(t) = f(t)/P(t); 
(10000) = f(10000)/P(10000) = 0,1210∙10-3 /0,1587=0,7624∙10-3 1/час. 


II. Пояснения к содержанию контрольной работы

Для изучения вопросов надежности необходимо познакомиться с основными понятиями данной проблемы. 
Надежность является фундаментальным понятием теории надежности, с помощью которого определяются другие понятия.
Надежность – сложное свойство, которое определяется безотказностью, долговечностью, живучестью, ремонтопригодностью, сохраняемостью, достоверностью в зависимости от назначения и условий применения объекта.
В соответствии с ГОСТ 27.002-89 под надежностью понимают свойство объекта сохранять во времени в установленных пределах значения всех параметров, характеризующих способность выполнять требуемые функции в заданных режимах и условиях применения, технического обслуживания, ремонтов, хранения и транспортировки.
Применительно к информационным системам представляет интерес надежность технических средств и надежность программного обеспечения.
В части изучения надежности технических средств сделано очень много: разработана теория надежности, применяются различные методы количественной оценки надежности.
Программное обеспечение с точки зрения оценки надежности существенно отличается от технических средств. Если характеристики технических средств с течением времени эксплуатации меняются, накапливаются изменения, которые могут привести к отказам, то программные средства с течением времени не меняются. Однако ошибки, допущенные при разработке, отладке и эксплуатации программ, могут привести к отказам или сбоям. Так как программные отказы и сбои являются случайными событиями и последовательности этих событий описываются с помощью понятий потоков, то для определения надежности программного обеспечения применяют методы, разработанные для оценки надежности технических средств.
Следует обратить внимание на следующие понятия:
Безотказность – свойство объекта непрерывно сохранять работоспособное состояние в течение некоторого времени.
Ремонтопригодность – свойство объекта, заключающееся в приспособленности к предупреждению и обнаружению причин возникновения отказов, поддержанию и восстановлению работоспособного состояния в результате проведения технического обслуживания и ремонта.
Долговечность (технический ресурс) – это суммарная продолжительность работы изделия, ограниченная износом, старением или другим предельным состоянием.
Предельное состояние – состояние объекта, при котором его дальнейшая эксплуатация должна быть прекращена из-за неустранимого нарушения требований безотказности или неустранимого снижения эффективности эксплуатации ниже допустимой.
Сохраняемость – свойство объекта сохранять значения показателей безотказности, долговечности и ремонтопригодности в процессе хранения и после него, а также в процессе транспортировки.
 Живучесть – это способность объектов сохранять работоспособность (полностью или частично) в условиях неблагоприятных воздействий, не предусмотренных нормальными условиями эксплуатации.
Отказ – событие, после наступления которого изделие перестает выполнять свои функции. Отказы делят на внезапные, постепенные и перемежающиеся.
Аппаратурным отказом принято считать событие, при котором изделие утрачивает работоспособность и для его восстановления требуется проведение ремонта или замена отказавшего изделия на новое.
Программным отказом считается событие, при котором объект утрачивает работоспособность по причине несовершенства программы. Характерным признаком программного отказа является то, что он устраняется путем исправления программы.
В перечне параметров и количественных оценок надежности следует обратить внимание на:
Вероятность безотказной работы (ВБР) P(t) – вероятность того, что время безотказной работы изделия будет больше или равно некоторому значению t.
Для определения вероятности P(t) в зависимости от учета тех или факторов используют:
-  экспоненциальное распределение плотности вероятности случайной непрерывной величины, 
- Гамма-распределение, 
- равномерное распределение, 
- распределение Вейбулла,
- нормальное распределение. 
При определении количественной оценки надежности важен не только факт потери работоспособности(отказ или сбой),но и время через которое это произошло. Так время величина непрерывная, то необходимо пользоваться законами распределения.
Параметром надежности является интенсивность отказов λ(t) – количество отказов в единицу времени. Находит применение и величина обратная интенсивности отказов – наработка на отказ (среднее время безотказной работы), математическое ожидание времени между отказами.
Показателем долговечности служит суммарная наработка устройства от начала эксплуатации до перехода в предельное состояние.
Для определения надежности восстанавливаемых устройств и систем, помимо рассмотренных, находят применение следующие показатели:
- интенсивность восстановления,
- вероятность восстановления,
- плотность распределения времени восстановления,
- комплексный коэффициент готовности,
- коэффициент использования.
При рассмотрении факторов, определяющих надежность, следует иметь в виду, что надежность зависит от технологии изготовления, внешних воздействий (высокой температуры, влажности, загрязнения воздуха, ударов и вибраций, термоударов), от ошибок при разработке программ, от неправильных действий обслуживающего персонала и т. д.
К факторам, определяющим надежность программного обеспечения (ПО), можно отнести факторы, связанные с разработкой ПО (качество программирования, объем программ, логическая сложность, опыт персонала), эксплуатационные факторы (полнота и качество документации, степень адаптации документации, простота изучения и использования, степень выполнения стандартов, защищенность информации, временные ограничения).
Следует обратить внимание на изменение показателей надежности во времени. Имеется интервал времени, когда происходит приработка, выявление браков в материале и технологии, далее наступает стабильный процесс с постоянной интенсивностью отказов, после которого наблюдается рост отказов из-за старения.
На надежность восстанавливающих систем значительное влияние оказывают средства контроля, диагностирования, эффективность профилактических работ и регламентных проверок, степень резервирования систем.
Так как в настоящее время не существует стандартных методов расчета надежности ПО, таких как для аппаратуры, рассмотрим подробнее вопросы надежности ПО.
Надежность программного обеспечения может быть определена как свойство программы выполнять заданные функции в заданных условиях работы и на заданной вычислительной системе. Данное определение аналогично определению понятия надежности технических средств. Однако механизмы возникновения отказа аппаратуры и отказа ПО существенно отличаются друг от друга. Отказ аппаратуры обусловлен, как правило, разрушением или старением каких-либо элементов аппаратуры. Отказ (появление ошибки) ПО обусловлен, в большинстве случаев, несоответствием ПО поставленным задачам. Несоответствие может возникнуть по двум причинам: либо разработчиком программы допущено нарушение спецификации – технических требований к программе, либо спецификация неточная или неполная.
Несмотря на отмеченное, на данный момент времени имеются и модели надежности, и методы оценки надежности ПО.
При рассмотрении вопросов надежности аппаратных средств следует иметь в виду, что за последние два десятка лет актуальность проблемы повышения надежности стала очень острой. Широкое внедрение различных информационных систем без решения задач обеспечения надежности и повышения производительности стало невозможно.
Стали применяться различные методы и средства обеспечения требуемой надежности.
Интеграция элементов (БИС и СБИС) способствовала повышению надежности устройств. Немаловажное значение имело также усовершенствование механических, электромеханических и оптомеханических устройств. В повышении надежности аппаратно-программных комплексов значительную роль сыграло резервирование – способ повышения надежности при помощи аппаратуры, готовой в любой момент заменит отказавшую аппаратуру. В последние годы  разрабатываются отказоустойчивые информационно-вычислительные системы, в которых высокая надежность достигается за счет автоматизации процесса восстановления
В повышении надежности очень важную роль играет контроль в системах. Под контролем понимают процессы, обеспечивающие обнаружение ошибок в работе ИС, вызванных отказом или сбоем аппаратуры, ошибкой оператора, ошибкой в программе или другими причинами. В сочетании с мерами по включению резерва, восстановлению отказавшей аппаратуры и корректировке ошибочных программ или данных контроль является одним из самых эффективных средств повышения надежности и достоверности обработки информации.
К способам обеспечения надежности ПО относятся:
- усовершенствование технологии программирования;
- выбор алгоритмов, нечувствительных к различного рода нарушениям вычислительного процесса;
- резервирование программ, введение структурной избыточности;
- контроль и тестирование программ с последующей коррекцией.
Решая вопросы обеспечения надежности, следует учитывать человеческие факторы. Многие из скрытых ошибок в действующих системах проявляются при  непредвиденных действиях пользователя.
Следует обратить внимание на понятие жизненного цикла аппаратно-программного комплекса и на специфику рассмотрения вопросов надежности на разных этапах этого цикла.
Расчеты надежности ИС целесообразны на ранних этапах проектирования, когда проводятся сравнения различных вариантов построения системы, ее архитектуры, организации вычислительных и информационных процессов.
Расчеты надежности производят и на стадии технического проектирования, когда уже более детально прорабатывается состав системы, ее структура и принципы функционирования. Эти расчеты позволяют проверить правильность принятых решений, найти слабые места и выработать определенные рекомендации по повышению надежности и эффективности функционирования системы.
Расчетные методы часто оказываются незаменимыми, а порой и единственно возможными на этапе испытания сложных систем информатики. 
Часто большие и сложные системы приходится испытывать по частям. В данном случае расчетно-экспериментальный метод позволяет получить оценку показателей надежности.
Только расчетные методы дают возможность обоснованно планировать и прогнозировать стратегию модернизации и развития больших систем информатики: систем передачи данных, вычислительных процессов.
Именно расчетные методы могут обеспечить рациональный режим эксплуатации средств информатики: аппаратуры и ПО. 
В результате расчета надежности устанавливают показатели надежности. К ним относятся вероятность безотказной работы P(t), вероятность отказа Q(t), средняя наработка до отказа T0 (математическое ожидание времени между отказами), интенсивность отказов , коэффициент готовности kг(t).
Из перечня показателей видно, что величины и методы расчета – объекты теории вероятностей. Следовательно, необходимо вспомнить теорию вероятностей и математическую статистику.
Для построения моделей и выполнения расчетов необходимо знание параметров моделей, для получения которых проводят эксперименты, собирают статистические данные.
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