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1. Задание.
a)  Произвести расчет значений октавного уровня соотношения «сигнал/шум» на основе исходных данных.

b)   Произвести расчет словесной разборчивости речи на основе исходных данных.

c)   Оформить результаты в виде расчетно-пояснительной записки. В расчетно-пояснительной записке по результатам расчетов сделать вывод о выполнении норм защищенности помещения от утечки речевой информации по акустическому каналу. В случае невыполнения норм сформулировать предложения по обеспечению требуемого уровня защищенности речевой информации от утечки по техническому каналу.

d)   К расчетно-пояснительной записке приложить протокол инструментального контроля выполнения норм противодействия акустической речевой разведки, образец которого указан в приложении А.
1.1.  Исходные данные для проведения расчетов

Таблица 1. Исходные данные
	Группа
	Вариант
	Уровни речевого сигнала (дБ)
	Уровни шумов (дБ)
	Канал утечки информации
(на рис. 3)
	Категория помещения
	Язык речевого сигнала

	1
	8
	37, 35, 34, 31, 28
	54, 50, 47, 44, 42
	Д
	III
	русский
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Рисунок 1 - Основные каналы утечки речевой информации


2. Произвести расчет значения октавного уровня соотношения «сигнал/шум».

Числовое значение словесной разборчивости рассчитывается на основе измерения отношения уровней речевого сигнала и шума в местах предполагаемого расположения ТСР акустической разведки противника.
Показателями защищенности являются:
· распределение отношений «сигнал/шум»  в октавных полосах;
· словесная разборчивость речи.
Измерения проводятся в контрольных точках для нормированного энергетического спектра речевого сигнала.
Значение уровня октавного отношения «сигнал/шум» является основным показателем защищенности речевой информации от утечки по акустическому (виброакустическому) техническому каналу и находится по формуле:
Еi = Lci – Lшi – ΔLт,								
где Lт = (20...40) дБ – поправка, позволяющая получить превышение сигнала над помехой (шумом) в контрольной точке и повышение достоверности и точности измерений. Величина поправки устанавливается максимально возможной для конкретного передающего измерительного комплекса. В нашем случае возьмем значение поправки  Lт = 40 дБ.

Таблица 2. Результаты определения уровня отношения «сигнал/шум» в октавных полосах в контрольной точке

	Номер октавной полосы, i
	Уровень акустического шума в контрольной точке, Lшi, дБ
	Уровень суммарного акустического сигнала и акустического шума в контрольной точке, L(с+ш)i, дБ
	Уровень акустического сигнала в контрольной точке, Lсi, дБ
	Отношение «сигнал/шум» в контрольной точке, Еi, дБ

	1
	54
	91
	37
	-57

	2
	50
	85
	35
	-55

	3
	47
	81
	34
	-53

	4
	44
	75
	31
	-53

	5
	42
	70
	28
	-54




3. Расчет словесной разборчивости речи на основе исходных данных

Другим показателем защищенности речевой информации от утечки по акустическому (виброакустическому) техническому каналу является словесная разборчивость речи W, которая рассчитывается по формуле в диапазоне значений словесной разборчивости от 0 до 1.

					

где   - интегральный индекс артикуляции речи: 

			

– значение весового коэффициента в i-й октавной полосе;

 – параметр отношения «сигнал/шум»;

 – отношение «сигнал/шум» в месте измерения в i-й октавной полосе, [дБ];

 – средний спектральный уровень речевого сигнала в месте измерения в i-й октавной полосе, [дБ];

 – уровень шума (помехи) в месте измерения в i-й октавной полосе, [дБ];
ΔА – значение формантного параметра спектра речевого сигнала в i-й октавной полосе, [дБ];
N – количество октавных полос, в которых проводится измерение.
3.1. Расчет весового коэффициента ki

Для каждой i-й частотной полосы определим весовой коэффициент ki, характеризующий вероятность наличия формант речи в данной полосе:


	
							
где k(fв.i) и k(fн.i)  - значения весового коэффициента для верхней fв.i и нижней fн.i граничной частот i-й частотной полосы спектра речевого сигнала. 

Значения весовых коэффициентов k(fв.i) и k(fн.i) определяются при условиях f = fв,i  и  f = fн,i, из соотношения (ошибка аппроксимации менее 1%):




Значения fв.i и  fн.i приведены в таблице 3. 

Таблица 3.  Значение октавных полос
	Номер полосы, i
	Частотные границы полосы,
fН – fВ, Гц
	Средняя частота полосы,
fi, Гц

	1
	180 - 355
	250

	2
	355 - 710
	500

	3
	710 - 1400
	1000

	4
	1400 - 2800
	2000

	5
	2800 - 5600
	4000




Определим значения k(fв.i) и k(fн.i):

Таблица 4. Значения k(fв.i) и k(fн.i)
	Номер полосы, i
	Нижняя граничная частота, fН, Гц
	Весовой коэффициент нижней граничной частоты, k(fн.i)
	Верхняя граничная частота, fВ, Гц
	Весовой коэффициент верхней граничной частоты, k(fв.i)

	1
	180
	0,0066
	355
	0,0339

	2
	355
	0,0339
	710
	0,1479

	3
	710
	0,1479
	1400
	0,3588

	4
	1400
	0,3588
	2800
	0,6662

	5
	2800
	0,6662
	5600
	0,9239



Далее определим весовой коэффициент ki для каждой i-й частотной полосы:

Таблица 5. Весовые коэффициенты ki
	Номер полосы, i
	Весовые коэффициенты ki

	1
	0,027

	2
	0,114

	3
	0,211

	4
	0,307

	5
	0,258




3.2. Расчет формантных параметров ΔАi

Значения формантных параметров ΔАi определяются из соотношения (ошибка аппроксимации менее 1 %) приведенного ниже:

В настоящей работе под формантой понимается максимум огибающей спектра звука в i-й спектральной полосе. При этом будем полагать, что формантный параметр ΔАi характеризует энергетическую избыточность речевого сигнала.
Значения формантных параметров ΔАi определяются из соотношения (ошибка аппроксимации менее 1 %):

	

Таблица 6. значение формантных параметров ΔАi
	Номер полосы, i
	ΔАi, дБ

	1
	18

	2
	13

	3
	10

	4
	7

	5
	5




3.3. Расчет словесной разборчивости W

Определим отношение «сигнал/шум» qi в месте измерения в i-ой октавной полосе по формуле                        :

Таблица 7.  Отношение «сигнал/шум» qi
	Номер полосы, i
	Уровень акустического сигнала в контрольной точке, Lсi, дБ
	Уровень акустического шума в контрольной точке, Lшi, дБ
	Отношение «сигнал/шум» qi, дБ

	1
	37
	54
	-17

	2
	35
	50
	-15

	3
	34
	47
	-13

	4
	31
	44
	-13

	5
	28
	42
	-14




Далее определим параметр отношения «сигнал/шум» по формуле 
Таблица 8. параметр отношения «сигнал/шум» Qi
	Номер полосы, i
	Отношение «сигнал/шум» qi, дБ
	ΔАi, дБ
	Qi, дБ

	1
	-17
	18
	-35

	2
	-15
	13
	-28

	3
	-13
	10
	-23

	4
	-13
	7
	-20

	5
	-14
	3
	-17


Для интегрального индекса артикуляции речи R определим параметр pi по форму	ле:
Таблица 9. Значение параметров pi
	Номер полосы, i
	Qi, дБ
	pi

	1
	-35
	0,33

	2
	-28
	0,25

	3
	-23
	0,27

	4
	-20
	0,31

	5
	-17
	0,38




Рассчитаем интегральный индекс артикуляции речи                               :
 
Таблица 10. интегральный индекс артикуляции речи R
	Номер полосы, i
	pi
	Весовые коэффициенты ki
	


	1
	0,33
	0,027
	0,0089

	2
	0,25
	0,114
	0,0285

	3
	0,27
	0,211
	0,0560

	4
	0,31
	0,307
	0,0941

	5
	0,38
	0,258
	0,0982

	
	
=0,2857



Определим словесную разборчивость речи W по формуле (3.1):

т.к. R=0,286 и R≥0,15 то: 


4. Вывод

Для оценки и контроля защищенности речевой информации был проведен расчетный метод словесной разборчивости, где было рассчитаны основные показатели защищенности:
1) распределение отношений «сигнал/шум»  в октавных полосах;
2) словесная разборчивость речи.
                                     
                              Таблица 11.  Результаты расчетов
	Номер октавной полосы, i
	Отношение «сигнал/шум» в контрольной точке, Еi, дБ

	1
	-57

	2
	-55

	3
	-53

	4
	-53

	5
	-54



Значение словесной разборчивости W=0,9271 По заданию курсового проекта объект защиты относится к III категории для которого установлены следующие нормированные значения защиты:

Таблица 12. Нормированные значения уровня отношения «сигнал/шум»
	Категория объекта защиты
	Нормированные значения уровня отношения «сигнал/шум» Еi, дБ, для октавных полос со среднегеометрическими частотами fсрi, Гц

	
	250
	500
	1000
	2000
	4000

	I  категория
	-7
	-12
	-15
	-18
	-20

	II, III категория
	-4
	-9
	-12
	-15
	-17

	общего назначения
	-1
	-6
	-8
	-11
	-13



Нормированные значения показателя защищенности речевой информации от утечки по акустическому (виброакустическому) техническому каналу Wн и их соответствие категории объекта защиты приведены в таблице 13:

Таблица 13. Нормы противодействия акустической речевой разведке
	

	Категория объекта

	Нормированные значения показателя противодействия акустической речевой разведке

	


	

	I категория
	Wн = 0,1
	


	

	II категория, III категория
	Wн = 0,2
	




В пределах контролируемой зоны для всех категорий объектов защиты для исключения возможности непреднамеренного прослушивания речи (без использования технических средств) лицами, не допущенными к информации установленной степени конфиденциальности, установлена следующая величина словесной разборчивости Wн <= 0,4.
Результаты проведенных расчетов значительно превышают установленные нормы защищенности объекта как по распределению отношений «сигнал/шум» так и по словесной разборчивости. Из этого следует сделать вывод о необходимости проведения мер защиты объекта для обеспечения требуемого уровня защищенности речевой информации от утечки по техническому каналу.
























ПРИЛОЖЕНИЕ А

ПРОТОКОЛ №8

инструментального контроля выполнения норм противодействия
акустической речевой разведки


1. Объект контроля – служебный кабинет технологического бюро.
2. Назначение объекта – служебный кабинет, предназначенный для проведения работ по разработке технологии изготовления товара, учета новых технологических решений, взаимодействия с конструкторским бюро и производственными цехами.
3. Вид контроля – периодический.
4. Вид канала перехвата информации – акустический.
5. Объект контроля представляет собой помещение 5,2х4,7 м, высота потолка 3 м, имеет двойную деревянную дверь, 3 окна с двойным остеклением. Искусственное освещение состоит из ламп накаливания в количестве 12 штук. В кабинете расположены 3 рабочих места, каждое из которых включает в себя стол, персональный компьютер, принтер, стул, сейф. Кроме того, в кабинете имеются шкафы в количестве 2 штук.
6. Была проведена оценка архитектурно-планировочных решений мест речевой деятельности объекта защиты, конструктивных особенностей объекта контроля, инженерно-технических систем и их коммуникаций, а также других особенностей. Было установлено, что в данном объекте возможен акустический канал утечки информации воздуховод вентиляции, который имеет большую площадь поперечного сечения. Это вызвано из-за того, что поперечные размеры воздуховода сравнимы с длиной звуковых волн, затухание, при распространении по нему звука, составляет  = 0,01…1 дБ/м. 
В помещении имеется три окна с двойным остеклением и возможен лазерный съем акустической информации с окон и дистанционный съем видеоинформации (оптика). Наличие искусственного освещения позволяет осуществить утечку по цепям заземления и по сети электропитания.
Так как в помещении имеются три персональных компьютера, то возможны следующие технические каналы утечки информации:
1) Съем информации с ленты принтера, плохо стертых дискет и т.п.
2) Программно-аппаратные закладки в ПЭВМ.
3) Производственные и технологические отходы.
4) Компьютерные вирусы и т.п.
5) Несанкционированное копирование.
6) Утечка за счет побочного излучения - терминала.
7) Съем с клавиатуры и принтера по акустическому каналу.
8) Съем с дисплея по электромагнитному каналу.
9) Визуальный съем с дисплея и принтера.
Наличие принтера обусловливает возможность утечки информации за счет установки аппаратных закладок.
Также возможна утечка информации за счет установки радио-закладки в стенах и мебели: стульев, шкафов и сейфов. И возможен съем акустической информации с использованием диктофонов, скрытно установленных в мебели помещения.
Была проведена оценка степени секретности речевой информации и для выделенного помещения была установлена I категория. Исходя из этой категории, были определены необходимые значения нормированного показателя защищенности информации. 
Далее был проведен расчетно-инструментальный метод словесной разборчивости, рекомендованный Государственной технической комиссией РФ. Данный метод основан на результатах экспериментальных исследований, проведенных Н.Б. Покровским.

7. В качестве измерительной аппаратуры использовалась система оценки защищенности выделенных помещений по виброакустическому каналу  
"ШЕПОТ-Т". Данная система предназначена для проведения специальных акустических и вибрационных измерений в выделенных помещениях с целью оценки их защищенности от утечки речевой информации по виброакустическому каналу.
                  Система «Шепот-T» обеспечивает:
1) Автоматические измерения уровней звукового давления тестового сигнала и наведенного им виброускорения в стандартном диапазоне частот в соответствии с требованиями ФСТЭК России и в расширенном от 125 Гц до 8 кГц в 1/1 и 1/3-октавных полосах;
2) Расчет показателей защищенности выделенных помещений от утечки информации по виброакустическому каналу при заданных нормируемых показателях защищенности информации;
3) Расчет показателей защищенности выделенных помещений от утечки информации в соответствии с действующими НМД, ключая расчет защищенности при лазерном зондировании;
4) Облегчение настройки системы защиты выделенных помещений объекта (САЗ) от утечки речевой информации по акустическим и вибрационным каналам;
5) Формирование и ведение базы данных о результатах выполненных измерений, включающей информацию о месте проведения измерений (объект, помещение, контрольная точка) и о результатах измерений и расчетов в каждой контрольной точке.

8. Инструментальный контроль защищенности речевой информации от утечки по акустическому каналу проводился в следующем порядке:
1) Предварительное обследование выделенного помещения и выбор по его результатам контрольных точек, в которых будет проводиться оценка защищенности;
2) Размещение аппаратуры, проведение измерений и обработка результатов.
От утечки по виброакустическому каналу, контрольные точки выбирались, как правило, на границе контролируемой зоны.  Для стен, перегородок, остекления оконных проемов и дверных проемов контрольные точки устанавливались на расстоянии не менее 0,5 м от их поверхностей с внешней стороны по отношению к источнику речи. При наличии неоднородных участков акустические измерения выполнялись отдельно для каждого участка.
Для окон с двойным остеклением измерения проводились как на внешнем, так и на внутреннем остеклении.








9. Таблицы результатов расчетов показателя противодействия:

Таблица А1.  Результаты определения уровня отношения «сигнал/шум» в октавных полосах в контрольной точке
	Номер октавной полосы, i
	Уровень акустического шума в контрольной точке, Lшi, дБ
	Уровень суммарного акустического сигнала и акустического шума в контрольной точке, L(с+ш)i, дБ
	Уровень акустического сигнала в контрольной точке, Lсi, дБ
	Отношение «сигнал/шум» в контрольной точке, Еi, дБ

	1
	54
	91
	37
	-57

	2
	50
	85
	35
	-55

	3
	47
	81
	34
	-53

	4
	44
	75
	31
	-53

	5
	42
	70
	28
	-54



Таблица А2. Результаты расчета значения показателя противодействия акустической речевой разведке в контрольной точке
	Номер октавной полосы, i
	Значение октавного индекса артикуляции, pi
	Значение интегрального индекса артикуляции, R
	Значение показателя противодействия акустической разведке W

	1
	0,33
	0,286
	0,9271

	2
	0,25
	
	

	3
	0,27
	
	

	4
	0,31
	
	

	5
	0,38
	
	



10. Схема размещения рабочего места в помещении, а также размещения контрольно-измерительной аппаратуры при проведении контроля.





[image: ]

Рисунок 2. Схема помещения. (1 – воздуховод вентиляции; 2 - окна с двойным остеклением (3 шт.); 3 - контрольные точки проведения оценки защищенности; 4 - искусственное освещение состоящее из ламп накаливания (12 шт.); 5 - персональный компьютер (3 шт.); 6 - принтер (3 шт.); 7 – кресло; 8 – сейф (3 шт.); 9 – шкаф (2 шт.); 10 - двойная деревянная дверь; 


Результаты измерений и последующих проведенных расчетов значительно превышают установленные нормы защищенности объекта как по распределению отношений «сигнал/шум» так и по словесной разборчивости. Из этого следует сделать вывод о необходимости проведения мер защиты объекта для обеспечения требуемого уровня защищенности речевой информации от утечки по техническому каналу.
«Слабым» местом в помещении являются короб воздуховода вентиляции, через которого происходит утечка акустической информации. Обеспечение требуемой звукоизоляции в вентиляционных каналах достигается использованием сложных акустических фильтров и глушителей.
Для повышения звукоизоляции стен и перегородок помещений достигается применением однослойных и многослойных (чаще - двойных) ограждений. В многослойных ограждениях целесообразно подбирать материалы слоев с резко отличающимися акустическими сопротивлениями (например, бетон - поролон). Также в помещениях применяют акустические экраны, устанавливаемые на пути распространения звука на наиболее опасных (с точки зрения разведки) направлениях. Увеличение звукоизолирующей способности дверей достигается плотной пригонкой полотна двери к коробке, устранением щелей между дверью и полом, применением уплотняющих прокладок, обивкой или облицовкой полотен дверей специальными материалами и т.д.
Для окон от утечки применяются жалюзи с металлическим покрытием. Применение упругих прокладок значительно улучшает звукоизоляционные качества окон. Также повышение звукоизоляции до 5 дБ возможна при облицовке межстекольного пространства по периметру звукопоглощающим покрытием.
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